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PROGRAMIN ADI

Bilgi Guvenligi Bilinglendirme Egitimi Kurs Programi

PROGRAMIN DAYANAGI

1.

24.06.1973 tarihli ve 14574 sayili Resmi Gazete’ de Yayimlanan, 1739 sayili Milli

Egitim Temel Kanunu,

21.5.2010 tarihli ve 27587 saylli Resmi Gazete’ de yayimlanan Yaygin Egitim

Kurumlari Yénetmeligi,

Talim ve Terbiye Kurulunun 20.04.2016 tarih ve 19 sayil karari ile kabul edilen, Yaygin

Egitim Kurumlar Cerceve Kurs Programi,

Talim ve Terbiye Kurulu Baskanhdinin 27.09.2005 tarih ve 329 sayih karar ile
onaylanan Bilgi ve iletisim Teknolojisi Dersi Ogretim Programi,

Talim ve Terbiye Kurulu Bagkanliginin 31.08.2016 tarih ve 65 sayili karari ile kabul
edilen, Bilgisayar Bilimi Dersi (Kur 1, Kur 2) Ogretim Programi,

23.05.2007 tarihli ve 26530 sayili Resmi Gazete’ de yayimlanan 5651 Sayili internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Mucadele Edilmesi Hakkinda Kanun,

01.11.2007 tarih ve 26687 sayili Resmi Gazete’ de yayimlanan internet Toplu Kullanim

Saglayicilari Hakkinda Ydnetmelik.

PROGRAMIN GiRiS KOSULLARI

1.
2.

Okuryazar olmak.
10 yasini tamamlamis olmak.

EGITIMCILERIN NITELIGI

1.
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Talim ve Terbiye Kurulu Baskanhgi tarafindan yeniden diizenlenen Ogretmenlik
Alanlari, Atama ve Ders Okutma Esaslarina gére atanan;

- Biligim Teknolojileri Meslek Dersleri Ogretmenleri,

- Elektronik Bolumi Elektronik ve Bilgisayar Ogretmenleri,

- Elektronik Bélimi Elektronik ve Bilgisayar Egitimi Ogretmenleri,

Bilisim Teknolojileri alaninda lisans egitimi alanlar,

Bilisim Teknolojileri alaninda 6n lisans mezunu olanlar,

Bilisim Teknolojileri alaninda en az IV. seviye bir editimi basariyla tamamlayanlar,
Bilgi guvenligi alaninda ylksek lisans/doktora yapmis olanlar

gorevlendirilir.



PROGRAMIN AMACLARI

Bilgi Guvenligi Bilinglendirme Egitimi Kursunu bitiren bireylerin;
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Bilgi glivenligi kavramini agiklamasi,

Bilgi glvenligi unsurlarini agiklamasi,

Kimlerin bilgi glvenliginden sorumlu oldugunu kavramasi,

TC Kimlik No, parola gibi kigisel bilgileri bagkalariyla paylasmamasi,

Bilingli kullanici olmanin neden énemli oldugunu agiklamasi,

Bir guvenlik olayi ile kargilagildiginda ne yapilacadi konusunda iglemleri listelemesi,
Bilgisayar agiliginda kullanici adi ve parola kullanmanin énemini agiklamasi,
Bilgisayar erigsim guvenligini saglamak icin kullanilan temel yontemleri listelemesi,

Parola glvenliginin dnemini agiklamasi,

. GUglu parola olusturma tekniklerini kullanarak guglu parola olusturmasi,
. Bilgisayarina BIOS sifresi vermesi,

. Isletim sistemi oturumunu kullanici adi ve parola ile agmasi,

. Parolali ekran koruyucusu kullanmasi,

. Parolalarin korunmasi icin dikkat edilmesi gereken konulari listelemesi,
. Bilgisayar basindan kalkarken bilgisayar oturumunu kilitlemesi,

. Glvenli olmayan yazilimlari agiklamasi,

. Glvenli olmayan yazilimlardan korunma yontemlerini listelemesi,

. Internet veya e-posta ile gelebilecek zararl yazilimlara karsi tedbir almasi,
. Yazilimlari giincel tutmanin énemi agiklamasi,

. Yazihmlari guncel tutma yontemlerini siralamasi,

. Dosya ve veri kaybinin nasil gerceklestigini aciklamasi,

. Bilgisayarini yedeklemesi,

. Zararh program tirlerini listelemesi,

. Zararl programlarin nasil yayildiklarini agiklamasi,

. Zararl programlarin nasil anlagildigini agiklamasi,

. Zararh programlardan korunmak icin neler yapilabilecegini listelemesi,
. Anti-virus yazilimini bilgisayarina kurmasi,

. Anti-virls yazilimi ayarlarini yapmasi,

. Anti-viris yazilimini bilgisayarinda giincellemesi,

. Sosyal miuhendislik kavramini agiklamasi,

. Sosyal miuhendislikte kullanilan saldiri yéntemlerini listelemesi,

. Sosyal mihendislik saldirilarindan korunmasi,

. Glvenlik duvarini kurmasi,

. Guvenlik duvarini aktiflestirmesi,
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Guvenlik duvarini yapilandirmasi,

internette gezerken karsilasilabilecek tehlikeleri agiklamasi,

internette islem yaparken dikkat edilecek konulari agiklamasi,

HTTP/FTP/HTTPS protokollerinin farkini agiklamasi,

HTTP/FTP erigimleri icin alinabilecek tedbirleri listelemesi,

isletim sistemi yamalarini yapmasi,

Cocuklarin guvenligi icin neler yapilabilecedi konusunda dneriler getirmesi,

E-posta saldirilarini listelemesi,

istenmeyen e-postalari tanimlamasi,

istenmeyen e-postalara kars! tedbir almasi,

Taklit e-postalari tanimlamasi,

Taklit e-postalara karsi tedbir almasi,

Aldatmaca e-postalari tanimlamasi,

Aldatmaca e-postalara karsi tedbir almasi,

E-posta saldirilarina karsi kurumsal olarak alinabilecek tedbirleri listelemesi,

ADSL modem ve kablosuz badlanti konusunda glvenlik tedbirleri almanin énemini
aciklamasi,

ADSL modem ve kablosuz baglanti konusunda olasi tehlikeleri siralamasi,

ADSL modem ve kablosuz baglanti konusunda alinabilecek tedbirleri agiklamasi,

ADSL modem ve kablosuz internet i¢in givenlik ayarlarini yapmasi,

Kablosuz modem baglantisini paylasmanin olasi tehlikelerini listelemesi,

Modem ve internet baglanti guvenligini saglamak igin alinmasi gereken temel dnlemleri
acgiklamasi,

Siber guivenligin 6nemini kavramasi,

Siber givenlik haberlerini ve duyurularini takip etmesi,

Mobil cihazina (akilli telefon, tablet, vb.) parola korumali cihaz kilidini ayarlamasi,

Mobil cihazina Wi-Fi agini agip kapatmasi,

iOS isletim sistemli cihazlarda uygulama yetkilerini diizenlemesi,

Android isletim sistemli cihazlarda uygulama ylkleme sirasinda verilecek yetkileri kontrol
etmesi,

Android isletim sistemli cihazda bilinmeyen kaynaklardan uygulama yiklemeye izin veren
“Bilinmeyen Kaynaklar” dzelligini devre disi birakmasi,

Mobil cihazlarda glincelleme kontroliini yapmasi,

Guncelleme yapilmasi gereken cihazi gliincellemesi,

Mobil cihaz icerigini ve ayarlarini sifirlamasi,

internet’teki aktivitelerin higbir zaman silinmedigini kavramasi,

Tarayici ayarlarini mahremiyeti koruyacak sekilde yapilandirmasi,



68.

69.

Sosyal medyada paylastiginiz kisisel verilerin aleyhinizde kullanilabileceginin farkina
varmasi,
Kigisel verilerinin korunmasi hakkinda sahip olunan haklari listelemesi

amagclanmaktadir.

PROGRAMIN UYGULANMASIYLA iLGILi AGIKLAMALAR

1.

internetin  kullaniminin  yayginlagsmasiyla birlikte internet ve ona bagh sistemler
araciligiyla iglenen sucglar da c¢odalmaktadir. Bu suclar siber su¢ olarak
adlandiriimaktadir. Gunimuzde teknolojinin yayginlagsmasiyla birlikte, gercek hayatta
karsilasilan sugclar internet araciliiyla da islenmektedir. Bu suglar mevcut hukuk sistemi

icerisinde de karsiligi olan suclardir.

Bu programla; internet yoluyla karsilasilan tehditler, bu tehditlere karsi alinabilecek
onlemler hakkinda farkindalik olusturulmaktadir. Bunun yaninda, bireylerin
bilgisayarlarini ve mobil cihazlarini korumasi i¢in neler yapabilecekleri de pratik olarak
anlatilmaktadir. Programin sonunda bireyin internet Gzerinden islenen suglarin 6ntine

gecilmesi saglanirken, internetin gtivenli bir sekilde kullaniimasi da saglanmis olacaktir.

Programin uygulanmasinda; yas, cinsiyet, egitim vb. durumlari goézetilerek gruplar
olusturulmalidir. Olusturulan gruplarin 6zelliklerine gbére konular anlatilmalidir. Yasanan

ornekler, karsilasilabilecek sug unsurlari hedef kitlenin 6zelligine goére verilir.

Kurs Programi, Milli Egitim Bakanliginda goérevli uzman ve alan 6gretmenleri ve alan

uzmanlari ile is birligi icinde hazirlanmistir.

Kursun igerigine gore konular, teorik ve uygulamali olarak uygun olan yéntem ve teknikler

uygulanarak islenir.
Bilgi Glvenligi Bilinglendirme Egitimi kurs programinin amaglari ve icerigi yoluyla kursa

katilan bireylere asagida tabloda verilen degerlerin kazandirilmasi ve geligtiriimesi

hedeflenmistir.

DEGERLER
Kurallara Uyma
Sabir
Sorumluluk
Duyarlik
Dogruluk ve duristlik
Yardimlasma

Programin uygulanmasinda hayat boyu rehberlik hizmeti sunan egiticiler, kursiyerlerin

kisisel ve mesleki nedenlerle yeterliliklerinin degismesi ve gelismesine katkida bulunacak

bir rehber niteliginde olmaldir.



8. Program slresince kursiyerlere program iceriginin 6gretilmesi icin ihtiya¢ duydugu arag,
gereg ve malzemeler temin edilmeli, donanimlar saglanmali ve gerektiginde bilgisayar
destekli 6gretim faaliyetlerinden ( slaytlar, akilli tahtalar ) faydalaniimalidir.

9. Program suresince bireylerin merak uyandirma ve planlama, arastirma ve kesfetme,
cbzumleme ve derinlestirme, paylasma ve vyasantiya uygulama etkinliklerini
gergeklestirmeleri saglanarak bireyin 6grenmeye etkin katilmi desteklenmelidir.

10. Kurs disinda bireylerin 6grendiklerini pekistirmek i¢in kendi kendine 6grenme faaliyetleri
yapmasi tegvik edilmelidir.

11. Program sonunda, bireyin Bilgi Guvenligi Bilinglendirme Egitimi kurs dizeyinin élgilmesi
icin de@erlendirme yapilmalidir.

12. Uygulama yaptirilirken her bireye bir bilgisayar saglanir.

13. Uygulamalar mimkiinse bilgisayar laboratuvarlarinda/siniflarinda veya Kamu internet

Erisim Merkezleri (KIEM) siniflarinda yaptirilir.

14. Program, yaygin egitim kurumlarinda veya kurumlarca uygun gorilen diger yerlerde

uygulanir.

PROGRAMIN KREDISi

Genel kurs programinda kredilendirme yapilmamaktadir.

PROGRAMIN SURESI VE ICERIGi

Kurs programinin suresi; glinde en fazla 6 ders saati uygulanacak sekilde toplam 17
ders saatidir. Srenin konulara gére dagilimi asagidaki tabloda verilmigtir.

Konular Sire (Ders Saati)
Bilgi ve Siber Guvenlik 1
Bilgisayar ve Erigsim Guvenligi 2
Tehditler ve Korunma Yontemleri 4
Internet ve Ag Glvenligi 6
Mobil Cihazlarda Guvenlik 2
Kisisel Verilerin Korunmasi ve Mahremiyet 2
Toplam 17

1. BILGI VE SIBER GUVENLIK
1.1. Bilgi, Bilginin Sahibi, Bilgiyi Kullanan ve Bilgi Sistemini Yoneten Kavramlari,

1.2. Bilgi Guvenliginin Onemi,



1.3.

1.4.
1.5.
1.6.
1.7.

Bilgileri Yetkisiz Kisilerin Eline Gegen Bireyin Yapmasi Gerekenler,
1.3.1. internet Bilgi ihbar Merkezi,

1.3.2. Bilgisayarda Yapilacak Kontroller,

1.3.3. Bilgi islem Personeline Bagvuru,

Bilgi Guvenliginden Sorumlu olan Kisiler,

Bilgi Guvenliginde Kullanici Sorumluluklari,

Siber Glvenlik Kavrami,

Siber Glvenligin Onemi,

BILGISAYAR VE ERIiSIM GUVENLIGI

2.1

2.2.

2.3.

2.4,

2.5.
2.6.

2.7.

Bilgisayara Girig Guvenligi,

2.1.1. Bilgisayar BIOS Parolasi Koyma,

2.1.2. Bilgisayarin Kullanici Adi ve Parolasi Kullanma,

Parola Guvenligi,

2.2.1. Parolanin Baskasinin Eline Gegtiginde Yapilacaklar,

2.2.2. Zayif Parola Ornekleri,

2.2.3. Guglu Parola Olugturma,

2.2.4. Parola Koruma Yollari,

isletim Sistemi ve Kullanilan Yazilimlari Giincel Tutma,

Guncel Anti-virts Yazilimi Kullanma,

Guvenlik Duvari Kullanma,

Dosya Erisim ve Paylasim Guvenligi,

2.6.1. Paylastirimis Klasoérlerde Calisma,

2.6.2. Dosya ve Klasor Paylastirirken Dikkat Edilecek Hususlar,
2.6.2.1. Dosya ve Klasoérleri Yetkilendirerek Paylastirma,
2.6.2.2. Dosyalara Parola Verme,

Sistem ve Verilerin Yedeklenmesi,

2.7.1. Veri Kaybi Nedenleri
2.7.1.1. isletim Sistemi Problemleri,
2.7.1.2. Donanim Hatalari,
2.7.1.3. Kullanici Hatalari,
2.7.1.4. Zararli Program Mudahaleleri,
2.7.1.5. Saldirgan Kigilerin Mudahalesi,

2.7.2. lIsletim Sisteminin Yedeklenmesi,

2.7.3. Dosyalarin Yedeklenmesi
2.7.3.1. Yedeklenecek Dosyalarin Belirlenmesi,
2.7.3.2. Yedekleme Zaman Araliklari,



2.7.3.3. Yedeklerin Tutulacagi Birimler,
2.7.3.4. Yedekleme Dosya isimleri,

3. TEHDITLER VE KORUNMA YONTEMLERI
3.1. Zararh Programlar
3.1.1. Zararli Program Tanimi,
3.1.2. Zararli Program Trleri,
3.1.3. Zararli Programin Bulasma Yollari,
3.2. Zararh Programlarin Olusturacagi Tehditler
3.2.1. E-posta Hesabi Hirsizliklari,
3.2.2. Banka Sifreleri ve Diger Kigisel Bilgi Hirsizliklari,
3.2.3. Isletim Sistemi ve Programlarin Calismamasi veya Yanlis Calismasi,
3.2.4. Dosyal/Klasdrlerin Gérecegi Zararlar,
3.2.5. Bilgisayarda Yapilan islemlerin izlenmesi,
3.2.6. Istek Disi Kétli Amagli Web Sayfalarina Yonlendirme,
3.3. Zararh Program Bulasmasi Durumunda Yapilmasi Gerekenler,
3.4. Zararli internet Yazilimlarindan Korunma
3.4.1. Zararh Yazilim Trleri,
3.4.1.1. Solucan (Worm),
3.4.1.2. Truva Ati (Trojan),
3.4.1.3. Tus Kaydedici (Keylogger),
3.4.1.4. Casus Yazihim (Spyware),
3.4.2. Zararh Yazilim Bulasma Yollari,
3.4.3. Zararh Yazilimlardan Korunma Yollari
3.4.3.1. Anti-viris Yazilimlari,
3.4.3.1.1. Kurulumu,
3.4.3.1.2. Ayarlari,
3.4.3.1.3. Glncellestiriimesi,
3.4.3.1.4. Bilgisayarin Taratilmasi,
3.4.3.2. Anti-Spyware Yazilimlari,
3.4.3.2.1. Kurulumu,
3.4.3.2.2. Ayarlari,
3.4.3.2.3. Glncellestiriimesi,
3.4.3.2.4. Yazilim ile Alinabilecek Guvenlik Onlemleri,
3.5. Sosyal Miuhendislik
3.5.1. Sosyal Mihendislik Saldiri Yéntemleri,
3.5.1.1. Zararsiz Oldugu Dusunulen Bilgiler,



3.5.2.

3.5.1.2.
3.5.1.3.
3.5.1.4.
3.5.1.5.
3.5.1.6.
3.5.1.7.

Dogrudan Saldiri,
Gulven Uyandirmak,
Yardimci Olma istegi,
Yardim istegi,

Sahte Web Siteleri,

Tehlikeli Program Yamalari,

Sosyal Muhendislik Saldiri Donanimlari,

3.5.2.1.
3.5.2.2.
3.5.2.3.

Donanimsal Tus Kaydediciler,
Gizlenmis USB’ler,

Gizlenmis Kameralar,

3.5.3. Suphe Duyulmasi Gereken Durumlar,

3.5.4. Sosyal Mihendislik Saldirilarindan Korunmak,

4. INTERNET VE AG GUVENLIGI
4.1. Guvenlik Duvari ile Korunma
4.1.1. Guvenlik Duvari

41.1.1.
4.1.1.2.
4.1.1.3.
4.1.1.4.
4.1.1.5.

4.2. Web Guvenligi
4.2.1. internette Glivenli Gezinme Yollari,
4.2.2. HTTP/FTP Erisimlerinde Dikkat Edilmesi Gereken Hususlar,

4.2.3.

4.2.2.1.
4.2.2.2.
4.2.2.3.

Gilvenlik Duvarinin Gorevleri,

Guvenlik Duvari Programinin Kurulumu,
Guvenlik Duvari Ayarlari,

Guvenlik Duvari Programinin Glincellenmesi,

Guivenlik Duvari Yazilimiyla Alinacak Glivenlik Onlemleri,

Givenli iletisim Yolu (HTTPS),
Sertifika ve Sertifikanin Gegerliligi,

Acilir Pencere Engelleyicisi Kullanimi,

Cocuklar icin Guvenli internet,

4.2.3.1.
4.2.3.2.
4.2.3.3.
4.2.3.4.

4.2.3.5.

Ailenin Yapmasi Gereken Kontroller,

Cocugu Bilinglendirme,

Aile Koruma Yazilimlari,

Web Sayfasi igerik Filtreleme,

4.2.3.4.1. Uygunsuz igerik Filtreleme Yazilimi,

4.2.3.4.2. Uygunsuz igerik Filtreleme Yazilimi Kurulumu,
4.2.3.4.3. Uygunsuz igerik Filtreleme Yazilimi Ayarlari,
4.2.3.4.4. Filtrelemeyle Alinabilecek Onlemler,

Konusu Sug Olan igeriklere Erisimi Onleyici Tedbirler,



4.3. E-posta Guvenligi
4.3.1. istenmeyen e-posta (Spam)
4.3.1.1. istenmeyen e-postadan Korunma Yollari,
4.3.1.1.1. Adres Maskeleme,
4.3.1.1.2. Gizli Karbon Kopya (BCC) Kullanimi,
4.3.1.1.3. Istenmeyen e-postalari Cevaplamama,
4.3.1.1.4. Kullanim Amacina Gore Farkli e-Posta Adresi Kullanimi,
4.3.2. Taklit/Oltalama e-postasi (Phishing)
4.3.2.1. Taklit/Oltalama e-postasindan (Phishing) Korunma Yollari,
4.3.2.1.1. Kisisel Bilgileri e-posta Metnine Yazmamak,
4.3.2.1.2. E-posta Mesajlarindaki internet Baglantilarindan
Sakinmak,
4.3.2.1.3. Banka Hesaplarini Diizenli Olarak incelemek,
4.3.3. Aldatmaca e-postasi (Hoax)
4.3.4. E-Posta Yazilimlari Guvenlik Ayarlari,
4.4, ADSL Modem ve Kablosuz internet Giivenligi,
4.4.1. Modem ve Kablosuz internet Baglantisini Koruma Yollari,
4.4.1.1. Modem Agma/Kapatma,
4.4.1.2. WEB yonetim Ara YUzu Parolasi,
4.4.1.3. Modem Kablosuz Baglanti Parolasi,
4.4.1.4. lletisim Sifrelemesi (WEP, WPA, WPA2),
4.4.1.5. Kullanilmayan Servisleri (FTP, SNMP, telnet, ICMP vb.) Kapatmak,
4.4.1.6. MAC Adres Filtrelemesi,

5. MOBIL CIHAZLARDA GUVENLIK
5.1. Guvenlik Konusunda lyi Uygulamalar
5.1.1. Parola ve Cihaz Kilidi,
5.1.2. Kablosuz Aglarin Kullanimi,
5.1.3. Uygulama Yukleme,
5.1.4. Iisletim Sistemi ve Uygulama Giincelleme,

5.1.5. Cihaz igeriginin Temizlenmesi,

6. KIiSISEL VERILERIN KORUNMASI VE MAHREMIYET
6.1. internet ve internette islenen Veriler,
6.2. internetteki Verilerin Tutuldugu Yerler,
6.3. Paylasim Yaparken Mahremiyetin Korunmasi,

6.4. Sosyal Medyada Mahremiyet,
10



6.5. Mahremiyet, Devlet ve Yasal Haklar,

OLCME DEGERLENDIRME iLE iLGILI ESASLAR

1. Kursiyerin kendi kendine yaptigi tim égrenim faaliyetleri,

2. Kurs sonunda yazil sinavlari ve pratik uygulamalari dlgulerek 100 puan Gzerinden
degerlendirilecektir.

PROGRAMIN UYGULANMASINDA KULLANILACAK OGRETIM ARAGC GEREGLERI

1. Ders kitabi olarak Milli Egitim Bakanhdinin yayinlamis oldugu materyaller
kullaniimahdir.

2. Programin uygulama sirecinde; kaynak ders kitaplari, bireysel 6grenme materyalleri
ve kaynak ders kitaplarinin bulunmamasi durumunda 6gretmen/6gretici tarafindan
hazirlanan ders notlarindan yararlanilabilir.

3. Programin uygulanabilmesi i¢in bilisim teknolojileri alani standart donanimlari ve
programin gerektirdigi diger donanimlar kullanilacaktir.

4. TUBITAK BILGEM Siber Guvenlik Enstitisi'nin bilgi gtvenligi farkindalig
konusunda yuritlcualiguna yaptigi internet sitesi olan www.bilgimikoruyorum.org.tr
kullanilacaktir.

BELGELENDIRME

Kursu basari ile tamamlayanlara, kurs bitirme belgesi dizenlenir.
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