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PROGRAMIN ADI
Siber Tehdit istihbarati (Cyber Threat Intelligence) Kurs Programi

PROGRAMIN DAYANAGI

1.

10.

11.

12.

13.

14.

24.06.1973 tarihli ve 14574 sayili Resmi Gazete’ de yayimlanan, 1739 sayil Milli

Egitim Temel Kanunu,

14.09.2011 tarihli ve 28054 sayih Resmi Gazete’ de yayimlanan, 652 sayili Milli
Egitim Bakanhginin Tegkilat ve Gorevleri Hakkinda Kanun Hukmunde Kararname,
21.5.2010 tarihli ve 27587 sayili Resmi Gazete’ de yayimlanan Yaygin Egitim
Kurumlari Yénetmeligi,

Talim ve Terbiye Kurulu Bagkanliginin 20.04.2016 tarih ve 19 sayili karari ile kabul

edilen, Yaygin Egitim Kurumlari Cerceve Kurs Programi,

27.4.2012 tarihli ve 28276 sayili Resmi Gazete’ de yayimlanan Bilgisayar Donanim
Elemani 4. Seviye Ulusal Meslek Standardi,

16.10.2012 tarihli ve 28443 sayili Resmi Gazete’ de yayimlanan Bilgi islem Destek
Elemani 4. Seviye Ulusal Meslek Standardi,

16.10.2012 tarihli ve 28443 sayili Resmi Gazete’ de yayimlanan Sistem isletmeni 4.
Seviye Ulusal Meslek Standardi,

16.10.2012 tarihli ve 28443 sayili Resmi Gazete’ de yayimlanan Veri Giris Elemani
4. Seviye Ulusal Meslek Standardi,

23.05.2007 tarihli ve 26530 sayili Resmi Gazete’ de yayimlanan 5651 Sayili internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Micadele Edilmesi Hakkinda Kanun,

05.11.2013 tarihli ve 28812 sayili Resmi Gazete’ de yayimlanan Yazihm Gelistirici 4.
Seviye, 5. Seviye ve 6. Seviye Ulusal Meslek Standardi,

30.11.2007 tarihli ve 26716 sayili Resmi Gazete’ de yayimlanan “internet Ortaminda
Yapilan Yayinlarin Dizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelik”,
26.02.2013 tarih ve 28571 sayili Resmi Gazete’ de yayimlanan Web ve Coklu Ortam
Geligtiricisi 4. Seviye ve 5. Seviye Ulusal Meslek Standardi,

Talim ve Terbiye Kurulu Bagkanliginin 27.09.2005 tarih ve 329 sayil karar ile

onaylanan Bilgi ve Iletisim Teknolojisi Dersi Ogretim Programi,

Talim ve Terbiye Kurulu Bagkanliginin 31.08.2016 Tarih ve 65 sayili Karari ile kabul
edilen, Bilgisayar Bilimi Dersi (Kur 1, Kur 2) Ogretim Programi,



15. Talim ve Terbiye Kurulu Bagkanhginin 08.02.2011 tarih ve 10 sayili “Mesleki ve
Teknik Egitim Okul ve Kurumlarinin 50 Alanina Ait Haftalik Ders Cizelgeleri ile

Cergeve Ogretim Programlarinda Degisiklik Yapilmasi” konulu karar!.

PROGRAMA GIiRiS KOSULLARI

Tarkiye Cumhuriyeti vatandasi olmak,

=

2. Okuryazar olmak,
3. Genel bilgisayar kullanimi bilgisine sahip oldugunu belgelendirmek,
4

16 yasini doldurmus olmak.

EGITIMCILERIN NITELIGI
Talim ve Terbiye Kurulu Baskanliginca yayimlanan Ogretmenlik Alanlari, Atama ve Ders
Okutma Esaslarina gére atanan;
a. Bilisim Teknolojileri Alan 6gretmenleri,
b. Bilisim Teknolojileri Alan 6gretmenligi mezunlari,
c. Fakilte ve vyuksekokullarin Bilisim Teknolojileri alanindan mezun olup
ogretmenlik formasyonuna sahip olanlar

go6rev almalidir.

PROGRAMIN AMACLARI
Siber Tehdit istihbarati (Cyber Threat Intelligence) Kurs Programini bitiren bireylerin;

1. istihbarat terimlerini kavramasi,

2. lIstihbarat alanlarini kavramasi,

3. lstihbarat toplama yéntemlerini kavramasi,

4. Toplanan istihbarati analiz edebilmesi,

5. Istihbarata karsi koyma faaliyetleri konusunda bilinglenmesi,

6. Yabanci istihbarat servislerinin ¢alisma yéntemlerini kavramasi,
7. Siber sizma ve kargl koyma yontemlerini 6rneklerle agiklamasi,
8. Siber istihbarat ve siber tehdit istinbarati arasindaki farklari siralamasi,
9. Siber istihbarata karsi koyma yéntemlerini kavramasi,

10. Servislerin haber toplama ydntemlerini kavramasi,

11. Servis haber toplama 6zelliklerini siralamasi,

12. Otomatik zafiyet tarama yazilimlarini kullanmasi,



13. Parola kirma saldirilarina karsi korunma yéntemlerini kavramasi,
14. Kablosuz ag kirma yontemlerinden korunmasi,

15. Ag zehirleme terimini kavramasi,

16. Adli bilisim, siber olay ve zararl yazilim analizi yapmasi,

17. Web uygulamalari veritabanina izinsiz erisimleri engellemeye yonelik tedbirleri almasi,
18. Glvenli yazilim gelistirmesi,

19. Adli bilisim iglemlerini gerceklestirmesi,

20. Siber olaylari analiz etmesi,

21. Zararh yazilimlari analiz etmesi,

22. Tersine muhendislik uygulamalarini gergeklestirmesi,

23. Glvenli mobil uygulamalari gelistirmesi,

24. Bilisimle ilgili kanun ve yonetmelikleri kavramasi

amagclanmaktadir.

PROGRAMIN UYGULANMASIYLA iLGILi AGIKLAMALAR
Siber Tehdit istihbarati (Cyber Threat Intelligence) Kursu asagida belirtilen hususlar
cercevesinde uygulanir:

1. Gunumizde mobil cihazlarin yayginlasmasiyla siber ortamda gerceklesen faaliyetler
kisilerin ve ulkelerin mahremiyetine ve glvenligine zarar verecek boyutlara ulagmigtir.
internet ve sosyal medya lzerinden gerceklestirilen dolandiricilik, istismar ve siber
saldirilar, kisiler ve Ulkeler i¢in tehdit haline gelmektedir. Bu program, bu konuda onleyici

faaliyetlerde bulunarak tedbirler almak amaciyla hazirlanmistir.

2. Siber uzay Uzerinden Turkiye Cumhuriyeti'ne karsi ulusal tehditlerin artmasiyla birlikte,
siber saldirilara kargl etkin bir mucadele vermek igin gerekli insan kaynaginin
olugturulmasi gerekliligi dogmaktadir. Bu konuda uzman nitelikli insan kaynaginin
olusturulmasi igin, bireylere kritik altyapilara karsi siber tehdit olusturan hedeflere yonelik,
defansif ve ofansif siber glvenlik faaliyetlerinin, teorik ve uygulamali olarak verilmesi

gerekmektedir.

3. Bu programla; siber uzayda karsilasilan tehditler ve bu tehditlere karsi alinabilecek
onlemler hakkinda gerekli olan bilgi kaynaginin olusturulmasi amaglanmaktadir. Kamu
kurum ve kuruluslarinin bilisim, bilgi glivenligi ve ileri elektronik teknolojileri konularindaki

istek ve ihtiyaclari dogrultusunda, gerek kamu gerekse de 6zel kurumlarin kritik
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10.

11.

altyapilarinin korunmasi igin gerekli insan kaynaginin yetigtiriimesi programin bir diger
amacidir. Programin sonunda katilimci siber uzay Gzerinden gelen saldirilari tespit edip,

Onleyecek bilgi ve beceriye sahip olacaktir.

Programin uygulanmasinda agirlikli olarak grupla 6grenmeyi destekleyici yontem ve
teknikler ile uygulamaya dayali yontem ve teknikler kullanilir. Uygulamalar mimkiinse
yuvarlak masalarda, grup calismalarina ve sunumlari dinlemeye uygun bir ortamda
gerceklestirilir.

Kurs Programi, Milli Egitim Bakanliginda gérevli uzman, alan 6gretmenleri ve alan
uzmanlari ile is birligi icinde hazirlanmistir.

Program, Hayat Boyu Ogrenme Genel Mudurligiine bagh egitim kurumlarinda veya
kurumlarca uygun gorulen egitim-6gretime elverisli diger ortamlarda uygulanabilir.
Program kursiyerlerin, analitik zeka, yaratici dislnce, ylksek sorumluluk bilinci,
profesyonel disiplin, arastirma yéntemlerini kullanma, gelisim ve degisime aciklik, takim
calismasina yatkinlik, bilgi isleme ve analiz etmek, yiksek teknik bilgiye ve tecribeye
erismek ve ketumiyet becerilerini gelistirmek amaciyla hazirlanmistir.

Kurs programinin amaglari ve igerigi yoluyla kursa katilan bireylere asagida tabloda

verilen degerlerin kazandirilmasi ve bu yolla bireylerin gelistiriimesi hedeflenmistir.

DEGERLER
Caliskanlhk
Empati
Sorumluluk
Saygi
Hosgori
Basari

Programin uygulanmasinda hayat boyu rehberlik hizmeti sunan egiticiler, kursiyerlerin
kisisel ve mesleki nedenlerle yeterliliklerinin degismesi ve gelismesine katkida bulunacak

bir rehber niteliginde olmalidir.

Program suresince bireylerin merak uyandirma ve planlama, arastirma ve kesfetme,
¢cbzumleme ve derinlestirme, paylasma ve yasantiya uygulama etkinliklerini
gerceklestirmeleri saglanarak bireyin 6grenmeye etkin katilimi desteklenmelidir. Sinif,
isletme, kitiphane vb. ortamlarda; bilgisayar donanimlari, Internet ortami, Televizyon,
VCD, DVD, projeksiyon vb. gorsel ve isitsel materyaller kullanilarak konu ile ilgili sunumlar
yapilmalidir.

Bireysel 6gretimi destekleyecek sekilde; goésteri, anlatim, grup calismasi, arastirma,
uygulama vb. yéntem ve teknikleri uygulanabilir.

Kurs igeriginin, bireyler tarafindan daha iyi 6grenilmesi ve bilgilerin kalici olmasi
acisindan, ¢evrede bulunan, Universitelerin ilgili bolimleri, dernek ve sivil toplum 6rgutleri,

igletmeler, diger alan 6gretmenleri ile igbirligi yapilabilir.



PROGRAMIN KREDISi

Genel kurs programlarinda kredilendirme yapiimamaktadir.

PROGRAM SURESI VE IiCERIGI
Kurs programinin siresi; ginde en fazla 8 ders saati uygulanacak sekilde toplam 144
(YUz kirk dort) saattir.

Konular ED (D_ers
Saati)
Temel Istihbarat 8
istihbarata Karsi Koyma 8
Siber istinbarat 8
Siber istihbarata Karsi Koyma 8
Siber Glvenlik ve Bilgi Givenligine Girig 8
Hedef Sistemler Hakkinda Bilgi Toplama 8
Otomatik Zafiyet Tarama ve Degerlendirme, Parola Kirma Saldirilari 8
Ag Zehirleme, Kablosuz Ag Saldirilari, DDoS, Sosyal Mihendislik Saldirilari 8
Web Uygulamasi ve Veri tabanina izinsiz Erisim ve Giivenlik 24
Guvenli Yazilim Gelistirme 8
Adli Bilisim, Siber Olay Analizi, Zararli Yazilim Analizi 16
Tersine Muhendislik 8
Guvenli Mobil Uygulama Gelistirme 16
Bilisim Hukuku 8
TOPLAM 144

iCERIK

1. TEMEL iSTIHBARAT

1.1 Istihbaratin tanimi,

1.2 Istihbarat garki,

1.3 Istihbaratin temel ilkeleri,

1.4 Alanlarina gore istihbarat,

1.5 Olgeklerine gore istihbarat,
1.5.1 Stratejik istihbarat,
1.5.2 Taktik (Cari) istihbarat,
1.5.3 Operasyonel istihbarat,

1.6 Istihbarat analizi,

1.7 Psikolojik istihbarat,



2. iISTIHBARATA KARSI KOYMA
2.1 IKK ve Koruyucu Gulvenligin kapsami, igerigi, temel kavramlari,
2.2 Yabanci istihbarat servislerinin ve uzantilarinin ¢alisma usal ve yéntemleri,
2.3 Servislerin ve baglantili unsurlarin sebep oldugu tehditler, glvenlik sorunlari,
2.4 Tehditlere karsi bireysel ya da kurumsal acidan kargi koyma teknikleri,
2.5 istihbarat faaliyetleri,
2.6 Kontrespiyonaj safhalart,
2.6.1 insana dayali istihbarat,
2.6.2 Konum istihbarati,
2.6.3 Goruntu istihbarati,
2.6.4 Acik kaynak istihbarati,
2.6.5 Sinyal istihbarati,
2.6.6 Haberlesme istihbarati,
2.6.7 Elektronik istinbarat,
2.7 Kontrterorizm,
2.8 Kontrsubversiyon,

2.9 Kontrsabota,.

3. SIBER ISTIHBARAT

3.1 Siber istinbaratin tanimi,

3.2 Siber istinbarat ve siber tehdit istinbarati arasindaki farklar,
3.3 Siber istihbarat toplama yontemileri,

3.4 Siber tradecraft (espiyonaj yontemleri),

3.5 Siber istihbarat faaliyetleri,

3.6 Siber uzayin tanimi,

3.7 Terdr 6rgutlerinin siber uzaydaki faaliyetleri,

3.8 Siber savas,

3.9 Siber saldirilar,

3.10 APT saldirilarinin siber istinbarat faaliyetleri kapsaminda kullanimi,
3.11 Yasanmis siber istinbarat olaylari,

3.12 Balkupu sistemleri ve siber balkipu sistemleri operasyonlari,

4. SIBER iSTIHBARATA KARSI KOYMA

4.1 Siber IKK’'nin tanimi,

4.2 IKK ve koruyucu giivenlik,

4.3 Kompartimantasyon ilkesinin siber uzayda kullanimi,
4.4 Siber uzayda iz birakmadan gezinme ve anonim kalma,

4.5 Sosyal medyadaki tehlikelerden korunma,



4.6 Guvenli ve gizli mesajlasma,

4.7 Web Uzerinden maske hikaye olusturmak,
4.8 Siber uzayda maske hikaye kullanimi,

4.9 Defansif ve Ofansif Siber IKK metodolojileri,
4.10 i¢ hukuk tehditleri,

4 .11 Siber Kontrterorizm.

5. SIBER GUVENLIK VE BILGI GUVENLIGINE GiRIiS

5.1 Hacker, hacker turleri ve motivasyonlari,

5.2 Deep Web,

5.3 Sizma ve zafiyet analizi testi,

5.4 Sizma testi tirleri ve metodoloijileri,

5.5 Sizma testi proje yonetimi,

5.6 Sizma testlerinde kullanilan araglar,

5.7 Sizma testi raporu,

5.8 Siber glivenlik kavrami,

5.9 Siber saldirilar ve kaynaklari,

5.10 Bilgi guvenligi kavrami,

5.11 Bilgi guvenligi yonetim sistemi,

5.12 Risk analizi ve yoénetimi,

5.13 Glvenlik ¢oziumleri,

5.14 Zararl yazilimlar,

5.15 Hizmet digi/dagitik hizmet digi birakma (DoS/DDoS) saldirilari,

5.16 APT (Geligsmis Siber Tehdit) saldirilari,

5.17 Web uygulama saldirilari,

5.18 Sosyal mihendislik,

5.19 Son Kullanici Farkindahgi,
5.19.1 Kullanici kimlik tespiti,
5.19.2 Bilgisayarda donanim ve yazilim degisiklikleri yapma,
5.19.3 Dizustu bilgisayar kullanimi,
5.19.4 Yazici kullanimi,
5.19.5 Tasinabilir medya kullanimi,
5.19.6 Zararl yazilimdan korunma,
5.19.7 internet erisim givenligi,
5.19.8 E-posta guvenligi,
5.19.9 Yedekleme,
5.19.10 Dosya erisim ve paylasimi.



6. HEDEF SISTEMLER HAKKINDA BiLGi TOPLAMA

6.1. Hedef sistem hakkinda temel bilgi toplama,

6.1.1. Aktif bilgi toplama yontemleri,

6.1.2. Pasif bilgi toplama yontemleri,

6.2. Bir IP adresi Uizerindeki sitelerin tespit edilmesi,

6.3. Siteye ait ge¢cmis igerigin incelenmesi,

6.4. Bir alan adina ait alt alan adlarinin tespit edilmesi,

6.5. Hedef alana ait e-posta adreslerinin tespit edilmesi,

6.6. Arama motorlarini kullanarak bilgi toplama,

6.7. Shodan arama motoruyla bilgi toplama,

6.8. Hedefteki guvenlik sistemlerinin tespit edilmesi,

6.9. DNS protokolu ile bilgi toplama,

6.10.
6.11.
6.12.
6.13.
6.14.
6.15.
6.16.
6.17.
6.18.
6.19.
6.20.
6.21.
6.22.
6.23.
6.24.
6.25.
6.26.
6.27.

DNS Zone transferi kontrol,

DNS sunucu surim bilgisinin tespit edilmesi,

SMTP ile i¢ ag IP yapisinin tespit edilmesi,

Nmap kullanarak canli (agik) sistemlerin tespit edilmesi,
Nmap kullanarak TCP/UDP port taramasinin yapilmasi,
Nmap ile calisan servislerin srimlerinin tespit edilmesi,
Nmap ile belirli IP araliindaki belirli port araligini tarama,
Sahte IP/tuzak sistemler kullanarak port tarama,
Nmap’te NSE kullanarak glvenlik agidi tespit etme,
SYN proxy kullanan sistemlere yonelik port tarama,
Nmap kullanarak igletim sistemi belirleme,

Nmap NSE ile SMB dosya paylagimlarini tespit etmek,
Nmap GUI/Zenmap kullanarak port tarama,

Web sunucu bilgilerinin kesfedilmesi,

Web uygulamasina ait alt dizin ve dosyalarin kesfi,

Hata mesajlarindan bilgi toplama,

Fotograflardan bilgi toplama,

Hepsi bir arada bilgi toplama araci Maltego kullanimi.

7. OTOMATIK ZAFIYET TARAMA VE DEGERLENDIRME, PAROLA KIRMA SALDIRILARI

7.1. Otomatik zafiyet tarama yazilimlarinin kullanimi,

7.2. Kesfedilen zafiyetlerin dederlendiriimesi,

7.3. Etki alani sizma testleri,

7.4. Yetki ylkseltme yontemleri,

7.5. Parola kirma saldirilari,



8. AG ZEHIRLEME, KABLOSUZ AG SALDIRILARI, DDoS, SOSYAL MUHENDISLIK
SALDIRILARI

8.1. ARP/DNS/DHCP zehirleme,

8.2. Kablosuz ag kirma,

8.3. Kablosuz ag guvenligi,

8.4. DoS/DDoS saldirilari ve guvenligi,

8.5. Sosyal muhendislik kavrami,

8.6. Sosyal mihendislik saldirilari.

9. WEB UYGULAMASI VE VERITABANI iZINSiZ ERiSIM VE GUVENLIK
9.1. Web teknolaijileri,
9.2. OWASP,
9.3. En tehlikeli web glvenlik zafiyetleri,
9.3.1. SQL Injection,
9.3.2. Cross Site Scripting,
9.3.3. Cross Site Request Forgery,
9.3.4. Local/Remote File Inclusion,
9.3.5. Remote Code/Command Injection,
9.3.6. Dosya yUkleme istismari,

9.3.7. Dosya ve dizin yollar kesfi.

10. GUVENLI YAZILIM GELISTIRME
10.1. Girdi dogrulamalari,

10.2. Beyaz & Kara liste,

10.3. Oturum ydnetimi,

10.4. HTTP Only,

10.5. Givenli gerez,

10.6. Yetkilendirme.

11. ADLI BILiSiM, SIBER OLAY ANALIZi, ZARARLI YAZILIM ANALIZi
11.1. Adli biligsime Girig,

11.2. Disk/Image Digital Forensics,

11.3. Memory Digital Forensics,

11.4. Siber olaylara mudahale uygulamalari,

11.5. Basit zararli yazilim analizi,

12. TERSINE MUHENDISLIK

12.1. Tersine mihendislik nedir?



12.1.1. Yazilim tersine muhendisligi,

12.1.2. Reversing uygulamalari,
12.2. Zararli yazilim,

12.3. Kullanilan sifreleme algoritmalari,
12.4. Dusuk seviye yazilimlar (Python),
12.5. Yazilim mimarisi,

12.6. Modliller,

12.7. Veri yonetimi,

12.8. Degiskenler,

12.9. Kullanici islemleri,

12.10. Stack, Heaps,

12.11. Uygulama Programlama Arayuzu,
12.12. Win32 API,

12.13. Win64 API,

12.14. Native API,

12.15. Girdi-Cikti islemleri,

12.16. Reversing araclari,

12.17 Cevrimdisi kod analizi,

12.18. Canl kod analizi,

12.19. Disassemblers,

12.20. IDA Pro,

12.21. ILDasm,

12.22. Hata ayiklayicilar,

12.22.1. OllyDbg,

12.22.2. Kullanici hata ayiklama, WinDbg,
12.23. Cekirdek mod hata ayiklama,
12.24. Sistem izleme yazilimlari,

12.25. Calistinlabilir dumping araglari,

12.26. Tersine zararli yazilim,

12.27. Zararli yazilim turleri,

12.28. Calistinlabilir bir dosyayi unpack etme,
12.29. Ag faaliyet izlenimi,

12.30. IRC kanala katilma slreci,

12.31. Hata ayiklayici kullanimi,

12.32. Python ile IDA (zerinde islemler.

13. GUVENLIi MOBIL UYGULAMA GELISTIRME
13.1. i0S uygulama gelistirme,



13.1.1. Objective C,

13.1.2. Temel yapilar ve kavramlar,

13.1.3. XCode geligtirme ortami,

13.1.4. Uygulama dizin altyapisi,

13.1.5. Gunluk islemleri,

13.1.6. Hata ayiklama islemleri,

13.2.

Android uygulama gelistirme,

13.2.1 Temel yapilar ve kavramlar,
13.2.2. APK dosya yapisi,

13.2.3. Gunlik iglemleri,

13.2.4. Hata ayiklama islemleri.

14. BILISIM HUKUKU

14.1.
14.2.
14.3.
14.4.

14.5.
14.6.
14.7.
14.8.
14.9.

5070 Sayili Elektronik imza Kanunu,

5237 Sayih Turk Ceza Kanunu (TCK),

5271 Sayil Ceza Muhakemesi Kanunu (CMK),

5651 Sayil internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla
islenen Suglarla Miicadele Ediimesi Hakkinda Kanun,

5809 Sayil Elektronik Haberlesme Kanunu,

5846 Sayil Fikir Ve Sanat Eserleri Kanunu,

Siber Suglarla ilgili Uluslararasi Alanda Hukuki Diizenlemeler,

Birlesmis Milletler'in Siber Suclarla Miicadelesi,

Ekonomik Isbirligi ve Kalkinma Orgiiti’niin siber suglarla miicadelesi,

14.10. G-8 llkelerinin siber suglarla miicadelesi,

14.11. NATO’nun siber suclarla micadelesi,

14.12. Siber glvenlik anlagmalari,

14.13. Avrupa Konseyi Siber Suglar S6zlesmesi'nin,

14.14. 6698 Sayili Kigisel Verilerin Korunmasi Kanunu,

14.15. Siber Guvenlik Kurulu ve gorevleri,

14.16. Sibr guvenlik stratejileri ve eylem planlari.

OLCME VE DEGERLENDIRMEYLE ILGILIi ESASLAR

1. Degerlendirme, Yaygin Egitim Kurumlari Yonetmeligi esaslarina gore belirlenmelidir.
o Kursiyerin kendi kendine yaptigi tim 6grenim faaliyetler,
o Kursiyerin performansina dayali olarak gergeklestirilecek sinavlar,
e Kursiyere kurs sonunda uygulanan yazil sinavlar,

100 puan uzerinden degerlendirilir.
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2. Degerlendirme; ders 6gretmeni tarafindan yazili, s6zIG, uygulamali sinavlar veya varsa
Odev ya da projelere gore yapilir. Birden fazla sinav sekli ile sinavi yapilan dersin puani
veya notu, bu sinavlarin aritmetik ortalamasi ile belirlenir. Bu puan veya not, kursun
basari puan ya da notu olarak degerlendirilir.

3. Programlarin 6zelligine goére sinavlar ve basari degerlendirmesi bilisim teknolojisi
kullanilarak da yapilabilir.

4. Kursiyerlerin saglk durumlari veya bedensel engelleri nedeniyle bazi derslerdeki

sinavlar, durumlarina uygun sinav yéntemiyle yapilir.

PROGRAMIN UYGULANMASINDA KULLANILACAK OGRETIM ARAG-GEREGLERI

1. Ders kitabi olarak, Milli Egitim Bakanliginin yayinlamis oldugu materyaller
kullaniimalidir.

2. Programin uygulama surecinde; kaynak ders kitaplari, bireysel 6grenme materyalleri
ve kaynak ders kitaplarinin bulunmamasi durumunda 6gretmen/6gretici tarafindan
hazirlanan ders notlarindan yararlanilabilir.

3. Programin uygulanabilmesi icin Bilisim Teknolojileri alani standart donanimlari ve
programin gerektirdigi diger donanimlar kullanilacaktir. Yararlanilacak ara¢ ve
gerecglerden bazilari sunlardir: Bilgisayar donanimlari, Internet ortami, televizyon,
VCD, DVD, projeksiyon, kitap, dergi, sunu, film vb. gorsel ve igitsel ara¢ gereclerden

yararlanilabilir.

BELGELENDIRME

Kursu bagari ile tamamlayanlara kurs bitirme belgesi dizenlenir.
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